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Sammanfattning

KPMG har av Nora kommuns fértroendevalda revisorer fatt i uppdrag att genomféra en
granskning av kommunens informationssakerhetsarbete. Uppdraget ingar i
revisionsplanen for ar 2022.

Granskningens syfte har varit att bedéma om kommunstyrelsen har en tillracklig intern
styrning och kontroll som sakerstaller ett andamalsenlig och systematiskt arbetssatt
med informationssakerheten i kommunen.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen
saknar en tillracklig intern styrning och kontroll som sakerstaller ett andamalsenligt och
systematiskt arbetssatt med informationssakerheten i kommunen.

Var bedémning bygger bland annat pa att det i kommunen inte har genomférts
riskbedémning eller informationsklassning av informationen som hanteras. Det arbete
som bedrivs genomférs pa verksamhetsniva och det saknas en kommundvergripande
bild 6ver de mal och krav som stélls i informationssakerhetspolicyn.

Kommunen har till viss del aktuella styrande dokument. Vi ser ett behov av att
kommunen upprattar riktlinjer fér informationssakerhet, som konkretiserar policyn.
Utover detta anser vi att kommunen bor se 6ver IT-policyn och reviderar den utifran
behov, da den ar antagen ar 2013.

Vi ser aven att det finns en risk att det saknas kunskap angaende vad en incident ar
samt hur en incident ska anmalas inom kommunen. Vi ser darfor ett behov av
utbildningsinsatser. Insatserna bér aven omfatta dvergripande information om
informationssakerhet som en del i att sakerstalla medvetenhet, kunskap och férstaelse
for omradet hos medarbetare och fortroendevalda.

Vi ser positivt pa att kommunen arbetar med att uppratta kontinuitetsplaner for samtliga
verksamheter. Utifran detta rekommenderar vi att kommunstyrelsen sakerstaller att
planerna regelbundet testas utifran andamalsenlighet.

| syfte att kommunen ska kunna sakerstalla en saker IT-infrastruktur ar var bedémning
att det arbete som bedrivs behdver systematiseras och bor utga fran genomférda
riskanalyser. Utifran riskanalyser kan mal- och handlingsplaner upprattas och utgéra en
prioriteringsordning utifran sarbarhet och behov 6ver tid. Denna dokumentation kan
aven bidra till att forenkla det uppfdljande arbetet.

Var bedémning ar vidare att kommunstyrelsen bér beakta informationssakerhet i det
riskanalysarbete som ligger till grund for kommande internkontrollplan samt efterfraga
en samlad uppfdljning av det informationssakerhetsarbete som bedrivs i kommunen.

Utifran var slutsats och beddmning rekommenderar vi kommunstyrelsen att:

— Sékerstalla att riktlinjer for informationssakerhetsarbetet upprattas och
implementeras som kan konkretisera policyns intentioner.

— Se o6ver och utifran behov revidera kommunens IT-policy.
— Sakerstalla att uppféljning av efterlevnaden av styrande dokument sker.
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— Utreda mdjligheten att utse alternativt tillsatta en
informationssakerhetssamordnare. Samordnarens roll bér omfatta en
samordnande funktion av det informationssakerhetsarbete som bedrivs i
kommunen, utéver sin roll i personuppgiftshanteringen.

— Upprétta former fér genomférande av riskbedémning och informationsklassning
samt sakerstalla att momenten genomfors.

— Sakerstalla att riskanalyser genomfors som kan ligga till grund foér eventuella
tekniska sékerhetsatgarder som behdver vidtas samt sékerstélla att en mal- och
handlingsplan uppréttas utifran genomférs riskanalys.

— Sakerstalla att utbildning genomférs I6pande fér samtliga anvandare for att
etablera en medvetenhet och kunskap om informationssakerhet.

— Stalla krav om uppf6ljning och aterrapportering av kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan
over atgarder som behdver vidtas for att forbattra informationssakerheten.
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Bakgrund

KPMG har av Nora kommuns fértroendevalda revisorer fatt i uppdrag att genomféra en
granskning av styrelsens rutiner for sitt informationssakerhetsarbete. Uppdraget ingar i
revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sékerhet ingar som en del) ar ett begrepp som anvands
om informationssakerhet fér information som hanteras i kommunens IT-system. Alltmer
information hanteras idag med olika tekniska I6sningar och aldrig férr har kommunerna
hanterat sadana mangder information som gors idag. Informationssakerhet innebar att
skydda information utifran dess krav pa konfidentialitet, riktighet och tillganglighet i alla
kommunens system. For att kunna hantera detta pa ett andamalsenligt satt kravs att
kommunen har ett systematiskt informationssakerhetsarbete dar flera funktioner i
kommunen ar involverade och ratt organiserade for uppdraget. Informationssakerhet ar
inte en IT-fraga utan en fraga om att sékra och trygga driften av kommunens
karnverksamheter.

Verksamheternas 6kade beroende av informationsteknik (IT) innebar 6ékade risker i
form av dataintrang, bedragerier och spridning av skadlig kod. Manga verksamheter
inom kommunen ar idag helt beroende av val fungerande IT. For flera verksamheter
handlar ett val fungerande IT-stdd saval om sakerhet som mdjlighet till en fungerande
verksamhet utan driftstérningar. Hotbilden med risker for intrang férandras kontinuerligt
och sakerhetsarbetet behdver darfér vara en standigt pagaende process for att
sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningens syfte har varit att bedéma om kommunstyrelsen har en tillracklig intern
styrning och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt
med informationssakerheten i kommunen.

Granskningen besvarar foljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls
och hur arbetet ska bedrivas?

- Finns en andamalsenlig organisation for att arbeta med informationssakerhet?
- Finns ett systematiskt arbete med riskanalyser och informationsklassning?

- Sker en kravstallning av IT-sakerhetsatgarder utifran genomférd riskbedémning
och klassning av informationstillgangar som hanteras i system?

- Finns ett systematiskt arbetssatt med IT-sakerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

- Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?
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- Gors systematiska uppfdljningar av implementerade sakerhetsatgarder for att
kontinuerligt forbattra informationssakerheten?

- Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?

Granskningen omfattar kommunstyrelsen. Granskningen avser ar 2022.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §

— Tillampbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
— NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Metod

Granskningen har genomférts genom:
Dokumentstudier av:

— Informationssakerhetspolicy

— IT-sakerhetspolicy

— Riktlinjer fér personuppgiftshantering

— Verksamhetsspecifika rutiner

Intervjuer har genomforts med berérda tjanstepersoner samt kommunstyrelsens
presidium.

Rapporten ar faktakontrollerad av intervjupersoner.
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24 Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstéd till organisationer avseende
informationssakerhetsarbetet. Metodstddet baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000, och amnar till att fortydliga
hur informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.

241 Identifiera och analyser

Syftet med att analysera informationssakerhetsarbetet ar enligt MSB att sdkerstalla att
informationssakerheten utformas utifran verksamhetens radande férutsattningar. Det
ska aven leda till att vasentliga informationstillgangar identifieras, vilka risker de ska
skyddas mot, samt valda sakerhetsatgarder.

242 Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

¢ Organisation

e Informationssakerhetsmal
e Styrdokument

e Klassningsmodell

o Handlingsplan

e Kontinuitetshantering for informationstillgangar

© 2022 KPMG AB. All rights reserved.
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Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

¢ Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

o Genomfdra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet.

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationsarbete.

Folja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och foljas upp for att sékerstalla att
arbetets fortsatta [amplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
Overvakning, matning och maluppféljning.

Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:
sakerhet
S EES

- ‘Kommunikations-
e

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sddant har verksamheten tydliggjort krav som
stalls genom styrande dokument och hur ansvaret ar férdelat.

En central del i ett ledningssystem, ar enligt MSB, ledningens uttalade stéd. Ledningen
bdr ocksa se till att organisationen antar en policy fér informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hdgsta ledningen ge
vagledningen till chefer och dvriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Erfarenhet visar tydligt vikten av
att anstallda uppvisar ett sakert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar darfér om att informera medarbetare om de
regler som ingér i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
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riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process. Tillampning
av standarderna enligt denna serie underlattar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa maojligheterna att externt bedéma sakerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssékerhetsarbete kan
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.
Det bér finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
Ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare, tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men boér generellt vara placerad nara ledning,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstod ar exempelvis:

e Sakerhet
e Kvalitet
e Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskilda fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-drift och riskerar annars att brista i opartiskhet.
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Resultat av granskningen

Organisation

Styrande dokument

Nora kommuns kommunfullmaktige antog ar 2020 en informationssékerhetspolicy’. Av
dokumentet framgar att policyn &r giltig till och med 1 juni 2023 och att revidering av
dokumentet sker i samband med ny mandatperiod. Vidare framgar att
kommundirektéren har det yttersta ansvaret fér informationssakerheten inom
forvaltningen. Det ar sakerhetsskyddschef som innehar dokumentansvar for policyn
och som regelbundet ska ompréva dokumentet for att kontrollera om det finns ett
behov av revidering.

Utover detta framgar i policyn att malet med informationssakerhetsarbetet ar att
hantera och skydda information i verksamheterna pa ett sadant satt att rattsliga och
verksamhetsmassiga krav samt invanarintressen kan tillgodoses.

Ar 2022 antog kommunstyrelsen riktlinjer fér behandling av personuppgifter for Nora
kommun?. Av riktlinjerna framgar roller och ansvar, hur en personuppgiftsincident ska
hanteras samt exempel pa vad som anses vara en incident. Utdver detta finns aven ett
exempel pa konsekvensbedémning.

Kommunfullméaktige antog 2013 en IT-sakerhetspolicy®. Av policyn framgar att det
Overgripande ansvaret for sékerheten i organisationens IT-verksamhet vilar pa
kommunchefen. | 6vrigt framgar att samtliga 1T-system ska vara identifierade och
fortecknade och att det ar kommunchefen som utser systemagare for dessa.

Det framgar av policyn att uppfdljning av IT-sékerhetsarbetet ska ske i syfte att bevaka
att beslutande atgarder ar genomférda, arliga mal ar uppfyllda, att riktlinjer féljs samt
att systemsakerhetsplaner och policydokument vid behov revideras.

Utover detta har kommunen upprattat IT-sakerhetsinstruktioner* som innehaller regler
och riktlinjer fér anvandare. Dokumentet syftar till att ge kunskap och riktlinjer om hur
man pa ett sakert satt anvander IT-stdden. Det framgar att dokumentet kan anvandas
som ett uppslagsverk och en viktig kalla om hur IT-systemen och informationen far
anvandas. Det framgar inte om dokumentet &r antaget av kommunstyrelsen.

Av instruktionerna framgar att IT-systemet ar utrustade med behdrighetskontrollsystem
for att sakerstalla att endast behdriga anvandare kommer at informationen. Vidare
framgar att det ar ansvarig chef som beslutar om behdrighetstilldelning. | évrigt saknas
kommunaovergripande riktlinjer.

" Policy for informationssakerhet, kommunfullméaktige 2020-10-21, senast revidering 2021-04-28
2 Riktlinjer for behandling av personuppgifter for Nora kommun?, kommunstyrelsen, 2022-04-06
3 IT-policy, kommunfullmaktige, 2013-12-16
4 |T-sékerhetsinstruktion: Regler och riktlinjer fér anvandare i Nora kommun, IT-chef, 2007-01-29
10
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Socialtjansten i Nora kommun har upprattat interna rutiner fér behérighetstilldelning
samt loggkontroller. Intervjupersoner uppger att dessa ar upprattade utifran vad andra
myndigheter staller for krav pa verksamheten utifran myndighetsutévning samt
vardgivare. Rutinerna uppges inte vara upprattade utifran kommunen
informationssakerhetspolicy.

Av IT-policyn framgar aven att det inom kommunen ska finnas IT-
sakerhetsinstruktioner for forvaltning samt drift. Vi har i granskningen efterfragat
dokumenten men inte mottagit dessa.

Intervjupersoner uppger att det inte sker nagon samlad uppféljning angaende att
styrande dokument efterlevs.

Roller och ansvar

Av policy for informationssakerhet framgar att grundprincipen ar att ansvaret for
informationssakerheten foljer det ordinarie verksamhetsansvaret. Vidare tydliggors
bland annat att fullmaktige, styrelse samt évriga ndmnder har det yttersta ansvaret for
informationssakerheten i respektive verksamhetsomrade. Verksamhetsansvariga,
oavsett niva, ansvarar for informationsséakerheten inom sin verksamhet.

Utover detta beskrivs foljande roller med tillhérande ansvar:

e Systemagare — Informationsansvarig for all data i, eller exporter fran,
informationskallan. Ansvarar for att besluta om kallans
informationssakerhetsniva genom att klassning sker enligt beslutad modell.

e Systemansvarig — De som ansvarar for den dagliga anvandningen av det
digitala verksamhetsstodet.

¢ [T-avdelningen — Ansvarar for att sakerheten i kommunens IT-milj6 ar tillforlitlig
och motsvarar verksamhetens och legala krav.

o Driftsansvarig — Ska inneha den tekniska kompetensen och ansvarar
tillsammans med systemansvarig for att den dagliga driften uppratthalls enligt
avtal.

Av riktlinjen for behandling av personuppgifter framgar roller och ansvarig inom
omradet. Det ar personuppgiftsansvarig, exempelvis styrelse och namnd, som
bestammer dndamalen och medlen med en behandling. Personuppgiftsansvarig
ansvarar aven bland annat for att riktlinjerna efterlevs samt for att ta fram en
handlingsplan fér hur de ska arbeta med personuppgifter inom sitt omrade. Utover
detta beskrivs foljande roller:

¢ Informationssakerhetssamordnare — Ansvarar for att leda arbetet med
framtagandet av ett inbyggt dataskydd vid behandling av personuppgifter som
en del av informationssakerhetsarbetet.

¢ Objektagare — ska finnas for alla system som behandlar personuppgifter.

11
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¢ Forvaltningsledare — forvalta systemet och kontinuerligt informera
objektdgaren och dataskyddsombudet om handelser och behandlingar som kan
paverka den registrerades rattigheter pa ett negativt satt.

o Dataskyddsombud - i intervjuer framgar att dataskyddsombudet &r en extern
tjanst dar kommunerna som ingar i samverkansnatverket KNOL® innehar
samma dataskyddsombud.

e Personuppgiftssamordnare — forvaltningens huvudsakliga kontaktperson vid
fragor rérande personuppgifter och dataskydd och en férmedlande lank till
dataskyddsombudet.

¢ Dataskyddsgruppen — kommunkoncernens gemensamma natverk for
personuppgifts- och dataskyddsfragor. Gruppen bestar av
personuppgiftssamordnare i kommunen och de kommunala bolagen,
informationssakerhetssamordnaren samt dataskyddsombud i kommunen och
de kommunala bolagen som deltar som radgivare.

Intervjupersoner uppger att det finns utsedda systemansvariga i kommunen, men det
saknas en forteckning 6ver detta. Det finns aven som namnts ett dataskyddsombud
samt en utsedd personuppgiftssamordnare. | dvrigt saknas namnda funktioner i
kommunen, daribland en informationssakerhetssamordnare.

IT-avdelningen bestar i nulaget av sex medarbetare, men avses utékas med ytterligare
en medarbetare. Samtliga arbetsuppgifter ar férdelade pa samtliga medarbetare,
daribland bemanning av avdelningens servicedesk.

Det uppges i intervjuer att det finns en aktiv dialog gallande sakerhet och kontinuitet
inom kommunen och att informationssakerhet ar en del av det. Med anledning av
pandemin, situationen i Ukraina samt en vattenlacka inom kommunen valde
kommunen att ga fran stabslage till ett sa kallat "mitt-emellan-lage”. Laget innebar att
kommunen fortsatt har ett stabslage med en nagot héjd beredskap.

Intervjupersoner uppger att det saknas en tydlighet avseende att det med linjeansvaret
folijer med ansvar for informationssakerhet inom verksamhetsomradet. Det uppges att
nya chefer inte har fatt en éverlamning eller introduktion dar den har typen av
information anses bor ha ingatt. Vidare uppges att det finns kunskap om var styrande
dokument finns, men att det hade underlattat om det hade genomférts en tydligare
introduktion. Vidare uppges att ansvaret for informationssakerheten upplevs som
intetsdgande och att det saknas en upplevd forpliktelse.

Bedomning

Vi gor bedémningen att kommunen till viss del har aktuella styrande dokument som
tydliggér ansvar, krav samt hur informationssakerhetsarbetet ska bedrivas. Var
beddmning bygger pa att det finns en antagen informationssakerhetspolicy, IT-policy
samt riktlinjer for personuppgiftshantering. Vi saknar dock riktlinjer for

5 Kommunerna i Norra Orebro Léan. Kommunerna som ingr &r Nora, Lindesberg, Hallefors och
Ljusnarsberg.
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© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2

3.21

KPMG'

Nora kommun
Granskning av informationssakerhet

2022-11-18

informationssakerhet, vilket namns i informationssakerhetspolicyn ska finnas, och
anser att kommunstyrelsen bdr uppratta denna typ av styrande dokument som en del i
sin styrning.

Da kommunens IT-policy ar antagen 2013, ar var bedémning att kommunstyrelsen bor
se Over denna i syfte att sakerstalla att den dverensstammer med kommunens
nuvarande organisation samt de mal och krav som kommunstyrelsen har angaende
kommunens tekniska sakerhet.

| IT-policyn finns riktlinjer for behdrighet, vi gér dock bedémningen att det finns behov
av att komplettera dessa med exempelvis reglering om systematisk kontroll av
tilldelade behdrigheter.

Av det som framkommer i granskningen gor vi aven bedémningen att kommunen
brister i att flja upp efterlevnaden av styrande dokument och att kommunstyrelsen i sin
styrning bor sakerstalla att sddan uppféljning sker.

Vidare goér vi beddmningen att det finns behov av att tydliggdra att 4gare av information
samt ansvar for hur informationen skyddas, hanteras och sprids foljer linjeansvaret.

Utover detta ar var bedomningen att det till viss del finns en andamalsenlig
organisation i kommunen avseende informationssakerhet. Vi saknar ett antal funktioner
som benamns i informationssakerhetspolicyn samt riktlinjer for
personuppgiftshantering. Vi gér darfér beddmningen att det finns behov av att utse
dessa funktioner i kommunen som en del i att sékerstalla att samtliga delar i
informationssakerhetsarbetet genomférs. Framst ser vi ett behov av att kommunen
utser alternativt tillsatter en informationssakerhetssamordnare i syfte att vara en
drivande samt en samordnande funktion i det informationsséakerhetsarbete som bedrivs
i kommunen, utdver sin roll inom personuppgiftshanteringen.

Analys av behov och risker for informationssakerhet

Eftersom skadeverkningarna av bristande sakerhet i system aven medfor risker hos
andra informationsagare och verksamheter behdver riskbedémning och kravstallningar
om atgarder ske med samsyn och med delaktighet fran olika funktioner i kommunen.

Riskhantering och informationsklassning

| syfte att fa kunskap om informationens skyddsvarde och utifran det kunna stalla krav
gentemot aktdrer som hanterar informationen ska enligt informationssakerhetspolicyn
metoden informationsklassning tillampas. Det framgar att klassningen ska baseras pa
interna och externa krav pa informationens konfidentialitet, riktighet, tillganglighet och
sparbarhet.

Intervjupersoner uppger att IT-avdelningen i dagslaget inte samverkar med
verksamheterna angaende informationssakerhetsarbete. Det uppges aven att det i
dagslaget saknas en nara samverkan mellan centrala funktioner, IT-avdelningen och
verksamhetschefer kring system och krav av dessa. Det uppges aven att det saknas
samverkan kring upphandling av nya system och att det inte genomférs klassningar vid
upphandling.
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Det saknas i dagslaget vetskap angaende vilka system i kommunen som har klassats,
men det pagar ett kommundvergripande arbete av kartldggning av systemen.
Kartlaggningen uppges mynna ut i upprattande av en férvaltningsmodell for samtliga
system som anvands i kommunen. | det fall det finns en férteckning sedan innan
uppger intervjupersoner att de saknar vetskap om detta.

Inom socialtjanstens verksamhetsomrade uppges att en systemgenomgang
genomfordes i samband med att dataskyddsférordningen (GDPRS®) infordes. Dock
uppges aven att det inte har genomforts en fullstandig riskbedémning och
informationsklassning utifran krav som konfidentialitet, riktighet, tillganglighet och
sparbarhet.

Det uppges finnas ett behov av att kommunen arbetar utifran en klassningsmodell som
ar tolkad och anpassad utifran ett kommundvergripande perspektiv samt utifran
respektive verksamhets behov.

Inom kultur- och fritidsverksamheten uppges att det framst ar bibliotekets verksamhet
som berors av informationssakerhet. Intervjupersoner uppger att det genomfordes en
riskbedémning tillsammans med kommunens dataskyddsombud utifran att
verksamheten anvander ett integrerat verksamhetssystem dar flera verksamheter har
tillgang till samma system. Arbetet ledde till att behorigheter till systemet begransades.

Enligt uppgift saknas det genomférda riskbedémningar och informationsklassningar
inom verksamhetsomradet kultur och fritid. Dock lyfter intervjupersoner att det finns
upprattade rutiner for hantering av personuppgifter och att detta ar en aktuell fraga
inom biblioteksverksamheten.

Enligt intervjupersoner ar det respektive chef som beslutar om behdrighetstilldelning
vilket kommuniceras till IT-avdelningen via systemansvarig for genomférande. Det
uppges att rutiner finns upprattade fér vissa verksamhetsomraden i kommunen.
Intervjupersoner lyfter aven att det inom socialtjansten genomférs en riskanalys infér
varje behdrighetstilldelning.

Inom socialtjansten genomférs aven regelbundna loggkontroller. Kontrollerna
genomférs 10 ganger per ar utifran manuellt upptackta avvikelser. Ett exempel pa
avvikelser som uppges ar om dagpersonal har gjort sékningar i verksamhetssystemet
nattetid, eller vice versa. Enligt uppgift &r det systemansvarig som genomfor utskick av
loggkontroller. Det &r sedan enhetschef som ansvarar for att félja upp och utreda
loggkontrollerna och i nasta steg forvaltningschefen som kontrollerar enhetschefens
utredning. Det uppges att arbetet ar tidskravande och att det darfér dnskas ett
automatiserat satt att upptacka avvikelser. | syfte att kunna urskilja
systemleverantorens inloggningar i systemet har socialtjansten stallt krav pa
leverantdren att uppratta personliga inloggningar. Detta fér att kunna félja upp aven
dessa loggningar och syftet med dem.

6 General Data Protection Regulation
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Utover detta pagar aven ett kommundévergripande arbete med att inféra
tvafaktorsautentisering, som innebar att inloggning med anvandarnamn och I6senord
kompletteras med ytterligare verifieringslésning.

Medvetenhet och forstaelse

Enligt informationssakerhetspolicyn aligger det varje verksamhetsansvarig att ansvara
for att egna medarbetare har ett sakerhetsmedvetande och tillracklig forstaelse och
kunskap sa att nédvandig informationssakerhet kan uppnas.

Det framgar i intervjuer att kommunikationsavdelningen tillsammans med IT-
avdelningen har genomfért en kommundvergripande utbildning i syfte att skapa
medvetenhet om néatfiske’. | samband med utbildningen genomfordes ett test. | testet
uppmanades medarbetaren att klicka pa en lank for att utratta ett arende, dar lanken
ledde till utbildningen. Det genomférdes ingen strukturerad uppféljning av deltagandet
mer an antalet medarbetare som genomférde den.

Inom socialtjansten genomférs en introduktion av nya medarbetare dar bland annat
utbildning inom GDPR, dataintrang samt loggning och loggkontroller ingar. Det uppges
i intervjuer att utbildningarna finns tillgangliga genom samma externa leverantér som
dataskyddsombudet tillhér. Utéver detta ingar aven information angaende sekretess
och sekretessforbindelse.

Inom biblioteksverksamheten genomgar samtliga anstallda utbildning inom GDPR och
hantering av personuppgifter. Medarbetarna har aven genomgatt en utbildning hos
Region Orebro lan for biblioteksutveckling, dar personuppgiftshantering ingick.

Det genomférs ingen uppfdljning dver medarbetarnas medverkan i utbildningarna.

De fortroendevalda i kommunen genomgar en utbildning i samband med ny
mandatperiod och daribland ingar utbildning inom GDPR, men det uppges att det
saknas aterkommande utbildningstillfallen under mandatperioden.

Med anledning av kommunens férhéjda beredskap och stabslage uppges att
medarbetare inom staben kommer att genomga en utbildning inom dvergripande
sakerhet.

Bedomning

Vi gor bedémningen att kommunen saknar ett systematiskt och &ndamalsenligt
arbetssatt for att riskbeddma och klassa informationen som hanteras i kommunen. Vi
gor beddmningen att informationssakerhetspolicyn bor kompletteras med riktlinjer och
rutiner for hur informationsklassningen ska genomféras. Vi gér aven bedémningen att
riktlinjerna med férdel kan innehalla en for kommunen anpassad klassningsmodell.

Vidare ar var bedémning att vissa verksamheter har genomfért riskbedomningar och
utifrén detta vidtagit atgarder. Daremot ser vi ett behov av att system och den

7 Natfiske, ocksa kallat phishing, ar vanligtvis en uppmaning att kicka pa en felaktig lank som kan leda till
exempelvis ett dataintrang.
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information som hanteras i systemen har behov av att klassas utifran en etablerad
klassningsmodell. Vi gér &ven beddmningen att det finns behov av att uppratta rutiner
for att regelbundet ompréva de genomférda informationsklassningarna och
riskbeddmningar som gjorts for att mota nya risker och behov nar systemen ar i drift.

Vi ser positivt pa att det inom vissa verksamheter finns upprattade rutiner for
behdrighetshantering, men som vi har namnt tidigare ser vi ett behov av att riktlinjerna
kompletteras med reglering avseende kontinuerliga kontroller.

Av det som framkommer i granskningen gor vi bedomningen att det till viss del och
inom vissa verksamhetsomraden har vidtagits atgarder i syfte att informera och sprida
kunskap om informationssakerhetsarbetet.

Vi ser positivt pa att kommunen har genomfért en kommundvergripande interaktiv
utbildning, men gér bedémningen att atgarderna kan utdkas ytterligare med
aterkommande utbildningstillfallen med inriktning mot informationssakerhet.
Utbildningarna bér vara obligatoriska for samtliga medarbetare och fértroendevalda i
kommunen. Vi ser aven att det i samband med utbildningarna genomférs en
strukturerad uppfoljning i syfte att kunna vidta riktade atgarder eller utbildningsinsatser.

IT-sakerhetsatgarder

Intervjupersoner uppger att det finns en aktuell och uppdaterad dokumentation av de
IT-komponenter som utgér kommunens IT-miljé. Vidare uppges att det bland annat
pagar ett arbete med att byta ut natverksutrustning vilket kommer generera battre
mojligheter till att dvervaka och upptacka eventuella hot. Det finns i dagslaget inget
etablerat arbetssatt eller metod for att regelbundet bevaka nya hot och risker.

| syfte att minimera férlust eller skada av information vid ett intrang genomfér
kommunen regelbundna backuper. Det framgar aven att kommunen i dagslaget arbetar
med andra typer av I6sningar i syfte att sdkerstalla informationen.

Vidare uppges att kommunen har vidtagit vissa atgarder i syfte att ge kommunen
motstandskraft mot intrang eller cyberhot.

Enligt policyn ska systemsakerhetsplan upprattas foér de samhallsviktiga IT-systemen.
Policyn hanvisar till ddvarande Krisberedskapsmyndighetens rekommendationer.
Intervjupersoner uppger att det inte har genomférts nagon bedémning éver vilka
system och komponenter som ar samhallsviktiga/verksamhetskritiska och det saknas
darmed en tydlighet angaende vilka system som behdver prioriteras vid en sarskild
handelse. Intervjupersoner lyfter att det finns planer pa att starta upp detta arbete i
bdrjan av nastkommande ar.

Vi far i intervjuer delade bilder angaende om det finns upprattade SLA-avtal.
Intervjupersoner uppger att det har 6verlamnats en SLA till IT-avdelningen dver den
tillganglighet och atkomst som verksamhetens system har behov av och att atgarderna
inte har kunnat genomféras pa grund av resursbrist. Detta delas inte av samtliga
intervjupersoner som lyfter att det saknas upprattade avtal.
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Beddmning

Av det som framkommer i granskningen ar var bedémning att det i kommunen saknas
ett systematiskt arbetssatt avseende tekniska sakerhetsatgarder. IT-enheten har till
viss del vidtagit atgarder i syfte att sakerstalla att information som hanteras i
kommunen skyddas fran digitala intrang, men var bedémning ar att atgarderna inte ar
tillrackliga.

| syfte att kommunen ska kunna sakerstélla en saker IT-infrastruktur &r var bedémning
att det arbete som bedrivs behdver systematiseras. Arbetet kan utvecklas genom
genomfdrda riskanalyser som ligger till grund fér de tekniska sékerhetsatgarder som
genomfors. Utifran riskanalyser kan mal- och handlingsplaner upprattas och utgéra en
prioriteringsordning utifran sarbarhet och behov éver tid. Denna dokumentation kan
aven bidra till att férenkla det uppfdljande arbetet.
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Incidenthantering

Som tidigare namnts har Nora kommun upprattat riktlinjer fér behandling av
personuppgifter. | riktlinjerna beskrivs vad en personuppgiftsincident ar samt hur
anmalan ska ske internt i kommunen. Det framgar i intervjuer att det finns en
upplevelse av att riktlinjerna inte efterlevs fullt ut. Intervjupersoner ser darfor ett behov
av att verksamheterna upprattar kontaktpersoner da detta inte finns i dagslaget. Syftet
med kontaktpersonerna uppges vara en naturlig kommunikationsvag for centrala
funktioner for att na ut med riktad information angaende exempelvis efterlevnad av
rutiner samt aven resultat av genomférda analyser pa intraffade incidenter.

Enligt intervjupersoner har dataskyddsombudet rapporterat att kommunen har ett lagt
antal anmalda incidenter och det uppges att det darmed finns en oro dver att det
saknas kunskap om vad en incident ar, alternativt att det saknas vetskap om hur en
incident ska anmalas inom kommunen.

Intervjupersoner uppger att det ar kommunsekreteraren tillsammans med
dataskyddsombudet som analyserar anmald personuppgiftsincident utifran féljande
perspektiv: anledningen till att incidenten uppstatt samt vilka atgarder som kan vidtas
for att forhindra att liknande incidenter sker igen. | nasta steg ar det kanslichef
tillsammans med HR-chef som tar stallning om det ska ske en anmalan till IMY och vid
behov aven gor en anmalan. Incidenterna dokumenteras och diariefors.

Inom verksamheterna genomfors enligt uppgift analys dver de incidenter som har skett
i syfte att kunna vidta atgarder. Incidenterna dokumenteras inte pa verksamhetsniva.

Intervjupersoner uppger att andra typer av incidenter anmals pa samma satt som
personuppgiftsincidenter. Det sker ingen sammanstalining eller dvergripande analys av
dessa incidenter.

Intervjupersoner uppger att samtliga verksamhetsansvariga i kommunen har fatt i
uppdrag att uppratta kontinuitetsplaner. Arbetet ar pagaende vid tid for granskningen.

Bedomning

Vi gor beddmningen att det i kommunen finns upprattade riktlinjer och rutiner for
hantering av personuppgiftsincidenter. Vi gér dock bedémningen utifran uppgifter fran
intervjupersoner att det finns en risk att det saknas kunskap om vad en incident ar samt
om upprattade riktlinjer och rutiner. Darmed anser vi att det finns ett
kommundvergripande behov av utbildnings- och informationsinsatser angaende
incidenthantering.

Vi ser positivt pa att kommunen arbetar med att uppratta kontinuitetsplaner for samtliga
verksamheter. Utifran detta rekommenderar vi att kommunstyrelsen sakerstaller att
planerna regelbundet testas utifran andamalsenlighet.
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3.5 Uppfoljning, intern kontroll och rapportering

3.51 Intern kontroll

| kontakt med kommunen framgar att det saknas en faststalld internkontrollplan for ar
2022. Pa grund av personalomséattning har arbetet med intern kontroll blivit eftersatt.
Intervjupersoner uppger att kommunen arbetar mot att framgent inkludera
internkontrollarbetet i ledningssystemet Stratsys.

| 2021 ars internkontrollplan finns kontrollomrade IT-sékerhet. Det framgar att
kontrollmomentet syftar till att séakerstalla att IT-avledningen bedriver ett systematiskt
sakerhetsarbete och att verksamheten foljer de regler och riktlinjer som beslutats. Det
framgar i kontakt med kommunen att uppfdljning av internkontrollplanen fér 2021 annu
inte &r genomford.

Vidare uppges i intervjuer att informationssakerhet inte har beaktats i det
riskanalysarbete som ligger till grund for upprattande av internkontrollplan.

3.5.2 Uppfdljning och rapportering

| intervjuer framgar att det inte genomférs nagon samlad uppféljning angaende det
informationssakerhetsarbete som bedrivs i kommunen.

Det informationssakerhetsarbete som bedrivs inom respektive verksamhet foljs upp
utifran enskilda insatser, men aterrapporteras inte till centrala funktioner.

Med anledning av att kommunen har valt att aktivera stabslage till ett "mitt-emellan-
lage” traffas staben en gang i manaden. Avstamningen syftar bland annat till att ge en
nulagesbeskrivning i férhallande till omvarldsférandringar. | dagslaget fors inga
minnesanteckningar fran avstamningen.

| intervjuer uppges att kommundirektéren bade i kommunstyrelsen och i utskotten
genomfoért regelbundna aterrapporteringar angaende sakerhetsarbetet i kommunen.
Det har inte skett nagon sarskild aterrapportering av specifikt
informationssakerhetsarbetet, utan det har inkluderats i det vergripande
sakerhetsarbetet som skett i kommunen.

3.5.3 Beddmning

Av det som framkommer i granskningen kan vi konstatera att det i kommunen saknas
systematiska uppféljningar av de sakerhetsatgarder som vidtagits. Var bedémning
utifran detta ar att kommunstyrelsen boér krava en samlad uppféljning av samtliga
verksamheters informationssakerhetsarbete. Detta da uppféljningen kan utgora ett
beslutsunderlag for atgarder som behdver vidtas.

Da det i tid for granskningen saknas en internkontrollplan fér 2022 ar var bedémning att
det finns behov frdn kommunstyrelsens sida att beakta informationssékerhet i det
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riskanalysarbete som ligger till grund fér kommande internkontrollplan. Detta utifran
kommunstyrelsens styrning och uppsiktsplikt, men dven som en del i
uppfdljningsarbetet.

Vi ser positivt pa att kommundirektéren kontinuerligt aterrapporterar till
kommunstyrelsen och utskott. Vi rekommenderar kommunstyrelsen att utifran
sakerhetslage och behov bedéma hur kontinuerlig aterrapporteringen bor vara samt
stélla krav pa att den &r dokumenterad. Aven detta i syfte att utgéra underlag for beslut
om atgarder.
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Slutsats och rekommendationer

Slutsats

Var sammanfattande bedomning utifran granskningens syfte ar att kommunstyrelsen
saknar en tillracklig intern styrning och kontroll som sakerstaller ett andamalsenligt och
systematiskt arbetssatt med informationssakerheten i kommunen.

Var bedémning bygger pa att det i kommunen inte har genomférts riskbedomning eller
informationsklassning av informationen som hanteras. Det arbete som bedrivs
genomférs pa verksamhetsniva och det saknas en kommunévergripande bild éver de
mal och krav som stalls i informationssakerhetspolicyn.

Vi ser aven att det finns en risk att det saknas kunskap angaende vad en incident ar
samt hur en incident ska anmalas inom kommunen. Vi ser darfor ett behov av
utbildningsinsatser. Insatserna bér aven omfatta évergripande information om
informationssakerhet som en del i att sakerstalla medvetenhet, kunskap och forstaelse
for omradet hos medarbetare samt fortroendevalda.

Var beddémning ar vidare att kommunstyrelsen bér beakta informationssakerhet i det
riskanalysarbete som ligger till grund for kommande internkontrollplan samt efterfraga
en samlad uppféljning av det informationssakerhetsarbete som bedrivs i kommunen.

Rekommendationer

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen att:

— Sakerstalla att riktlinjer for informationssakerhetsarbetet upprattas och
implementeras som kan konkretisera policyns intentioner.

— Se o6ver och utifran behov revidera kommunens IT-policy.
— Sakerstalla att uppfoljning av efterlevnaden av styrande dokument sker.

— Utreda mdjligheten att utse alternativt tillsatta en
informationssakerhetssamordnare. Samordnarens roll bér omfatta en
samordnande funktion av det informationssakerhetsarbete som bedrivs i
kommunen, utéver sin roll i personuppgiftshanteringen.

— Uppratta former fér genomférande av riskbedémning och informationsklassning
samt sakerstalla att momenten genomfors.

— Sakerstalla att riskanalyser genomférs som kan ligga till grund fér eventuella
tekniska sékerhetsatgarder som behdver vidtas samt sakerstalla att en mal- och
handlingsplan upprattas utifran genomférs riskanalys.

— Sakerstalla att utbildning genomfors I6pande for samtliga anvandare for att
etablera en medvetenhet och kunskap om informationssakerhet.
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— Stalla krav om uppf6ljning och aterrapportering av kommunens samlade
informationssakerhetsarbete sa att beslut kan tas om mal och handlingsplan
over atgarder som behdver vidtas for att forbattra informationssakerheten.
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